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1. Internetzugang und Firewall
1.1 Internet-Zugang

Ihre Vorgaben fiir die Nutzung lhrer Internet-
Verbindung kdnnen eingestellt werden unter

e Wartungscenter
e Internet-Verbindung

Auswertung Extra

© @ @

¢ Internetverbindung Kartenleser Hilfe Omnline-FAQ S

‘Wartungscenter

e Unter Proxyeinstellungen dndern geben
Sie lhre Proxy- und
Anmeldeinformationen ein

e Mit dem Verbindungstest testen sie die
wichtigsten Adressen und Ports fiir den
Datenaustausch.

Internetverbindung einstellen -

Verbindung
Bitte wihlen Sie aus, wie Ihr Rechner mit dem Internet verbunden ist.
() DFU- / vPN-Einwahl oder LAN-Verbindung

Es wird eine TCP/IP Verbindung tber das DFU-Netzwerk (lokale DFU-Hardware, ISON-,
DSL-Adapter oder Modem) aufgebaut, wenn noch keine DFU- oder LAN-Verbindung besteht.

Verbindung herstellen iiber: (Windows DFU-Binstellungen verwenden)

Immer diese Verbindung wahlen

Um neue Verbindungen anzulegen, die Standardverbindung zu &ndern
oder weitere Windows-Einstellungen zu bearbeiten, Kicken Sie auf
nebenstehende Schaltfiache.

Internetoptionen
andern...

Wenn Verbindung nicht mehr benétigt: | Machfragen, ob getrennt werden soll
(®) L AN-Verbindung ohne Beachtung der Windows Interneteinstellungen

Das lokale Netzwerk bietet eine sténdige Verbindung zum Internet oder es wird automatisch
eine TCP/IP Verbindung durch einen anderen Rechner (z.B. Router) aufgebaut.

Proxy  Firewall

Wenn Sie fiir Thre Einwahl- oder LAM-Verbindung einen Proxy-Server
verwenden, kinnen Sie dies (iber nebenstehende Schaltfiache
konfigurieren.

Proxyeinstellungen
andern...

oK | | Verbindungstest... | |Problembehebung..‘ | | Abbrechen
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Im Ebics-Verfahren finden Sie die Adressen der
Kreditinstitute in den Zugangsformularen (Bank-
Parameter) der jeweiligen Institute oder unter

e Stammdaten
e Bankzuginge
e Ebics

Die genannten URL miissen erreichbar sein tiber den
Port 443.

Im ebics-Verfahren muss die SSL-Verschlisselung
durchgangig erfolgen. Eine Ver- und Entschlisselung
mit hauseigenen Zertifikaten zur Inhaltsprifung
fiihrt zum Abbruch der ebics-Ubertragung.

é Sparkasse

Westmiinsterland www.sfirm.de

Bankparameter | EBICS Benutzer

Bezeichrung: EF‘K_T‘

Beschreibung: |

Hostniame: BWE-ELKO

Kunden-D: NELEE S

[Jautomatische Protekollabholung bei EU-Ubertragung nach ca. Mir.
FTK

HAC (XML-Format)
[] Bei Inlandszahlungsauftragen auch |2G bzw. 1ZL zulassen.
1ZL bzw. |ZG bevorzugt verwenden, wenn moglich
[] Bei Inlandszahlungsauftragen auch DTV zulassen.
Fiir Eilzahlungen DTE verwenden

() Container (CCCACDC)
(®) Standard {CCT/CDD)

SEPA Format:

EBICS
URL EBICS: |hl'tps -/ fwfkebics sparkasse-banking de/ebicsweb/ebics

URL emitteln.prifen

Teilnehmerdaten | | Version emitteln | | SSL Zetfikat testen |

Bankschlissel: verfugbar
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Fur die HBCI-Verfahren finden Sie die Adressen

unter

e Stammdaten
e Bankzugdnge
e HBCI

Die unter dem Punkt Verbindungsdaten genannten

Adressen missen unter den genannten Ports

erreichbar sein.

Der Port 3000 ist definiert als Well-Kknown-Port fiir

den Datentransfer tiber HBCI.

BLZ: 140154530 LKZ gemaB 150 3166-1:

Name |Sparkassa Westminsterdand ‘

Benutzer | HBCI-Konten | Verbindungsdaten |Gesch&ftsvuda'lle | Sonstiges |

=~ URL/IP-Adresse Port Aletiv

-
@

TCR/IP banking-wlg.s-fints-pt-wl.de 3000 [ ]

1.3 Firewall Eintragungen Programm

Fir das Programm Sfirm und die Update-Routinen sind die folgenden Freigaben nétig:

Typ Bedeutung Bemerkung
Port 53 DNS Namensauflésung firdie Adressen der Kreditinstitute
80 HTTP Basisport HyperTextTransferProtokoll fir www.
443 HTTPS Basisport flir verschliisselte HTTPS-Inhalte
3000 PPP Well-Known-Port fir das Banking-Verfahren HBCI
Adresse www.sfirm.de Lizenzabgleich
195.222.209.30
212.79.62.109
download.sfirm.de Fiir Serviceupdates und Systemmeldungen
212.79.62.249
services.starfinanz.de Fiir Serviceupdates und Systemmeldungen
212.79.62.230
Programme sfirm.exe Module von Sfirm, die Verbindungen aufbauen.

sfmainprg.exe
(friher sfmain.exe)
sfautomat.exe
sfonlineupdate.exe
sfhbcigateway.exe
sfonlineupdate.exe
sfversionsupdate.exe
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2. Installationen im Netzwerk

2.1 Ordnerstruktur Optimal Nicht optimal

Installieren Sie die Programmdaten von Sfirm im
lokalen Programmverzeichnis des Clients (PC-Client ~ C:\Program Files (x86)\SfirmV3 S:\Sfirm_Programm
oder Terminal-Server)

Installieren Sie die Datenbanken von Sfirm auf einer  \\Server\Bank\Sfirm_Daten S:\Sfirm_Daten
UNC-Freigabe, nicht auf einem gemappten Laufwerk

2.2 Berechtigungen Vollzugriff/Admin-Rechte Alle Anderungsrechte
\\Server\Bank\Sfirm Daten\Sfirm\Basis folgende Ja Nein
\\Server\Bank\Sfirm Daten\Sfirm\Daten folgende Nein Ja

Bitte vergeben Sie Berechtigungen direkt tiber
Benutzergruppen, nicht Gruppenrichtlinien

2.3 Datenserver
Wir empfehlen, folgende Serverlésungen nicht einzusetzen

e Linux- und MAC/OS basierte Server
e Windows 2008 , Core”

Benutzen Sie einfache Netzwerkspeicher / Storage-Systeme wie NAS, SAN, NDAS nicht als Server-Systeme
sondern nur als Backup- Medium oder zum Datenaustausch z.B. von abgeholten Kontoumsatzen fir die
Finanzbuchhaltung.

2.3 DatenbankgrofRe

Wenn die Datenbank sfirm.mdb die 1,5 GByte Uberschreitet, setzen Sie sich bitte mit uns in Verbindung.
Moglichkeiten der Reduzierung sind:

e Aufteilung des Bestandes in Mandanten
e Automatische Auslagerung der Kontoinformationen in separate Datenbank
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2.4 Virtuelle Systeme

Eine vollstdndige Unterstiitzung virtueller Systeme (auf Basis VM-Ware) ist fiir den Herbst 2017 angekiindigt.
Beachten Sie bitte folgende Tipps:

e Vermeiden sie virtuelle Maschinen, die als Snapshot laufen
e Erzeugen Sie keine Snapshots von virtuellen Maschinen, wenn in dieser Sfirm gerade lauft
e Andern Sie nicht den Virtualisierungshost bei laufendem Sfirm

2.5 Updates bei Golden-Image-Systemen

Bei Einsatz von geclonten Clients ist es manchmal sinnvoll, das Online-Update durch den Systemadministrator
manuell durchfihren zu lassen. Dies wird i.d.R. in der IT zu regelmaRigen Zeiten durchgefiihrt. Wir empfehlen
mindestens ein monatliches Update.

Durchfiihren des Updates manuell bzw. als Batch-Datei:
Anmelden als Systemadministrator direkt am Client (bzw. Terminalserver)

Ausfuhren / cmd.exe / als Administrator ausfihren

c

cd c:\program files (x86)\SfirmV3\Programm

dir

ist eine Datei sfonlineupdate.exe vorhanden, so geben Sie ein: sfonlineupdate plrepair
ist eine Datei sfupdaterepair.exe vorhanden, so geben Sie ein: sfupdaterepair.exe

O O O O O O

2.6 Drucker

Sfirm und der Automat drucken automatisiert Berichte fiir den Nutzer aus. Hinterlegen Sie daher bitte einen
festen Drucker in User-Profil des Windows-Accounts, keine reine Zuordnung tiber GPO.

Dieses Dokument wurde mit gréRter Sorgfalt erstellt und nach dem Stand der Technik auf Korrektheit tiberpruft. Fiir Schaden, die sich direkt oder indirekt aus dem
Gebrauch des Dokuments ergeben sowie fiir beildufige Schaden oder Folgeschaden ist der Herausgeber nicht verantwortlich. Fur den Verlust oder die Beschadigung
von Hardware oder Software oder Daten infolge direkter oder indirekter Fehler oder Zerstérungen sowie fiir Kosten; die im Zusammenhang mit dem Dokument stehen
sind alle Haftungsanspriiche ausdriicklich ausgeschlossen. Inhalte der genannten Links obliegen deren Inhabern.

Dieses Dokument ist urheberrechtlich geschitzt.
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